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1) Présentation de l'association

Jai effectué mon stage au sein de l'association Alternatives 87, dont mon maitre de stage Jean-
Philippe Gaulier est le président. Depuis 1998, le but de cette association est de promouvoir le
logiciel libre dans le Limousin, en participant & des événements nationaux (ex : Linux Solutions) et
internationaux (ex : Rencontres Mondiales du Logiciel Libre) et aussi en en organisant (ex : Game-
Over, conférences diverses). Elle gere également un Espace Publigue Numérique (EPN) ou le public
peut venir se connecter a Internet, suivre des formations et trouver des ressources et de l'aide sur
les logiciels libres.

2) Mission

Au cours de mon stage, ma mission principale a été de concevoir puis de déployer une infrastructure
de gestion de clés publiqgues (PKI, Public Key Infrastructure) entierement libre dans le sens ou les
logiciels mis en ceuvre sont des logiciels libres® (donc peu de contraintes de licence) et ou le
service qu'elle fournira sera lui aussi libre et gratuit. Mon projet est en quelgue sorte une magquette
fonctionnelle qui sera réutilisé dans le futur dans des environnements de production.

Au premier abord, travailler sur un projet de conception/déploiement de PKI alors que lI'on étudie en
BTS IG option administrateur de réseaux locaux d'entreprises peut sembler totalement décalé, et
n'ayant pas de rapport direct avec l'administration de réseaux.

Toutefois il faut savoir que la sécurité des matériels et des applications en réseau est des
caractéristiques de plus en plus considérées par les responsables de services d'information dans les
entreprises. Un autre aspect de la sécurité informatique en entreprise tend a étre mis de plus en plus
fréquemment en avant : la sécurité des données, des échanges de données et des connexions.

En effet a quoi bon sécuriser son réseau privé si les connexions des clients ou des partenaires
transitent en clair sur les réseaux intermédiaires jusqu'a ce dernier ? Existe-t-il un moyen de
sécuriser l'acces aux ressources internes d'une entreprise pour le personnel extérieur ? Comment
peut-t-on s'assurer que I'e-mail que nous venons de recevoir provient bien de son expéditeur ou qu'il
n'‘a pas été intercepté puis altéré au passage ? Des technologies ont été créées en réponse a ce
genre de problématiques et la solution de PKI que je dois fournir tentera d'y répondre.
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2.1) Notions préliminaires

Avant toute référence au concept global de PKI, il convient d'éclaircir certains points cruciaux a la
compréhension de certains concepts et principes sur lesquels elle est elle-méme basée, comme la
cryptographie ou encore la signature numérique.

Cryptologie, cryptographie, chiffrement

La cryptologie est considérée comme une science mathématique qui englobe la cryptographie et la
cryptanalyse.

La cryptographie est I'art et la science de garder le secret des messages. Elle est un art dans le sens
ou elle est pratiguée depuis de nombreux siécles ('lEmpire Romain sous Jules César l'utilisait déja) et
que de nombreuses techniques (les algorithmes) ont été imaginées pour chiffrer des messages,
toujours plus ingénieuses et complexes que les précédentes. Elle est reconnue comme une science a
part entiére c'est-a-dire depuis qu'elle est enseignée en tant que theme de recherche universitaire et
est considérée comme une discipline mathématique au méme titre que l'algébre et la théorie des
nombres.
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aprés les informa
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i fque ce =soit @ 1 =

oodirn: -E- Michel = cryntugraunle
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La cryptanalyse est l'inverse de la cryptographie, dans le sens ou elle est définie comme l'art de
décrypter les messages chiffrés, de les "casser".

! Trés cher u:lilantf,\l
wous trouveresz ci
aprés les informa
tions de connexio
n a notre réseau
interne, & ne jam
ais dévoiler & qu
i gque ce =soit @ 1
ogin: E Michel - crynta“alysa
wot de passe: 33
rf3z - Serwveur: i
ntra. soolbox . com

L 81 wous rencnntrij

.

Il est a noter une différence entre "chiffrer" et "crypter" un message; le chiffrement est réversible
grace a un systeme de clés, c'est-a-dire qu'une fois chiffré un message peut étre ramené a son état
d'origine en appliquant (le plus souvent) le processus inverse du chiffrement, ce qui est impossible
avec le cryptage.

Nous pouvons distinguer deux types de cryptographie :
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Cryptographie symétrique, ou "a clé secréete"”

Un systeme de chiffrement est dit symétrique quand la méme clé est utilisée pour chiffrer et
déchiffrer un message.

Il existe de nombreuses méthodes de chiffrement, nommées "algorithmes"; on peut citer parmi les
algorithmes a clé les plus connus Blowfish, DES (et son successeur AES), Vigenére ou encore la
machine cryptographique Enigma utilisée par les militaires allemands pendant la 2 Guerre
Mondiale.

[ Trés cher client,\ EGTEGEE
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Il est possible de chiffrer un message sans utiliser de clé secréte, mais en effectuant une rotation de
lettres dans l'alphabet comme la méthode ROT13 @ (autrement appelée "méthode de César" car lui-
méme [l'utilisait pour chiffrer les ordres destinés a ses légions). Cependant, il est fortement
déconseillé d'utiliser une méthode non basée sur une clé secrete car une fois que le nombre de
rotations effectuées pour chiffrer le message a été trouvé - ce qui est rapide étant donné le peu de
possibilités de chiffre clé possible, a savoir les 26 lettres de l'alphabet - le message est entierement
déchiffrable.
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' 4

Cryptographie asymétrique

A l'inverse de la cryptographie symétrique, un systéme de chiffrement asymétrique est basé sur des
fonctions a sens unique, c'est-a-dire qu'il est aisé de chiffrer un message grace a cette fonction mais
qgu'il est trés difficile voire impossible de lui rendre son état initial, a moins de posséder une
information particuliere : la clé privée. La encore, le choix de l'algorithme est possible parmi DSA,
RSA ou El Gamal.

Chaque utilisateur possede une paire de clés : une clé dite "publique" a partager avec ses proches et
collégues si son travail implique I'échange de données chiffrées ou encore la stocker sur un serveur
de clés publiques (par exemple celui de l'université du MIT® aux Etats-Unis), et une clé dite
"secrete" ou "privée" qui doit impérativement étre gardée cachée et protégée.
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6 % Serveur de clés publiques :
. dépédt de cles publiques internationnal

facilitant 'echange entre particuliers.

Pour illustrer le principe de fonctionnement de la cryptographie asymétrique, nous allons simuler un
échange de documents chiffrés entre deux personnes : Alice et Bob.

Alice souhaite pouvoir chiffrer et déchiffrer des messages, et pour ce faire elle génére une fonction a
sens unique et a breche secréte (cad. avec moyen d'inverser le processus via une clé privée). A la
suite de cela, elle communique sa clé publique et garde précieusement son information de breche
secrete : la clé privée.

Q:Ié privée

Q:Ié publique %

Alice

Si Bob veut envoyer un message chiffré a sa seule attention, il utilisera la clé publique d'Alice pour
chiffrer le message en question. Alice, elle, se servira de sa clé privée pour le déchiffrer; ainsi elle
sera la seule a pouvoir lire le message, a moins que la bréche ne soit découverte entre temps.

ne+f

Bob

.
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Signature numérique

Depuis mars 2000 @, la signature numérique de documents informatiques a la méme valeur légale
que la signature physique. Elle fonctionne selon les mémes principes fondamentaux, a savoir :

« le lecteur doit étre convaincu que le signataire a bien signé le document,

» la signature ne peut pas étre falsifiée,

« la signature n'est pas réutilisable. Elle fait partie du document signé et ne peut étre déplacée
sur un autre document,

e un document signé est inaltérable. Une fois signé, on ne peut le modifier.

Pour pouvoir appliquer ces principes, la sighature numérique ne peut se baser que sur la
cryptographie asymétrique .

Reprenons l'exemple de nos deux personnages Alice et Bob : Alice a la possibilité de "signer" un
message en le chiffrant a I'aide de sa clé privée. Sil'on considére que le message a signer est noté
M, la fonction de chiffrement d'Alice Ca et sa fonction de déchiffrement Da, la signature se traduit
par Sa = Da(M), Sa étant une somme de contrble, ou hash. Ainsi, Bob, pour s'assurer que le
message qu'il vient de recevoir vient bien d'Alice, calculera la somme de contréle Sb (la signature)
avec la clé publique d'Alice, ce qui se traduit par Sb = Ca(Sa). Si Sb = M, alors le message provient
bien d'Alice.

|
+
5Da

Sh=M? ,J Bob Alice & | 5a

A+
8 )

Une petite précision : en réalité Alice ne signe pas le message M en entier mais seulement une
"empreinte" de longueur fixe extraite par une fonction de hachage . Cette empreinte est unique a
chaque message, et si la fonction utilisée (SHA-1, SHA-256, Whirlpool ou Tiger) est slre cette
empreinte est aussi fiable qu'en chiffrant le message dans son intégralité.

L'intérét d'un tel procédé est que la signature d'un message est beaucoup plus rapide puisqu'il y a
moins de quantité a chiffrer.

Certificat numérique

Un certificat permet d'associer une clé publique a une entité (organisation, machine, individu); il est
en quelque sorte la carte d'identité de la clé publique, délivré par un organisme appelé autorité de
certification (souvent notée CA pour Certification Authority ), que l'on retrouve dans une PKI.
Techniquement, il s'agit d'un bloc d'informations organisées selon une structure particuliere : la
norme actuellement utilisée dans ce domaine est X.509 (version 3), définie par I''TU® (I'Union
Internationale des Télécommunications). Elle impose que le certificat donne les informations
suivantes :

* le nom de l'autorité de certification,

e le nom du propriétaire du certificat,

» la date de validité du certificat,

* l'algorithme de chiffrement utilisé,

e la clé publique du propriétaire,

« et enfin la sighature numérique des données ci-dessus par une personne ou entité prenant en
charge la création de ce certificat et ayant autorité de certification.
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L'ensemble de ces informations (informations + clé publique du demandeur) est signé par l'autorité
de certification; cela signifie qu'une fonction de hachage crée une empreinte de ces informations,
puis ce condensé est chiffré a l'aide de la clé privée de l'autorité de certification, la clé publique
ayant été préalablement largement diffusée afin de permettre aux utilisateurs de vérifier la signature
avec la clé publique de l'autorité de certification.

2.2) Mise en place d'une solution de PKI libre

2.2.a) Principe

Une PKI (Public Key Infrastructure, "Infrastructure de Gestion de Clés Publiques") est un systéeme
semi autonome permettant de générer puis de contrbler le cycle de vie de certificats numériques.

D'aprés I'IETF® (I'Internet Engineering Task Force), une PKl est scindée en 5 entités distinctes :

e L'Autorité de Certification (CA : Certification Authority) qui a pour mission de signer les
demandes de certificat (CSR : Certificate Signing Request) et de signer les listes de révocations
(CRL : Certificate Revocation List). Cette autorité est la plus critique.

e L'Autorité d'Enregistrement (RA : Registering Authority) qui a pour mission de générer les
demandes de certificats, et d'effectuer les vérifications d'usage sur l'identité de l'utilisateur final
(les certificats électroniques sont nominatifs et uniques pour I'ensemble de la PKI).

« L'Autorité de Dépdt (Repository) qui a pour mission de stocker les certificats numériques ainsi
que les listes de révocation (CRL).

e L'Autorité de séquestre (Key Escrow) a un rble particulier; en effet lorsqu'on génere des
certificats de chiffrement, on a l'obligation légale de fournir aux autorités un moyen de
déchiffrer les données chiffrées par un utilisateur de la PKI. C'est la qu'intervient le Séquestre,
cette entité a pour mission de stocker de facon sécurisée les clés de chiffrement qui ont été
générées par la PKI, pour pouvoir les restaurer le cas échéant.

« L'Entité Finale (EE : End Entity) est optionnelle, cette entité est en charge d'enregistrer les
nouveaux utilisateurs finaux. Les utilisateurs des certificats (machines, personnes physiques et
morales) sont font partie de I'entité finale.

Basiquement, il y a 2 cycles de vie possibles pour un certificat généré :

e Le certificat numérique expire (chaque certificat numérique contient une date de "naissance" et
une date de "péremption").

« Le certificat est révoqué, pour quelque raison que ce soit (perte de la clé privée associée, etc.)

et dans ce cas, l'identifiant du certificat numérique est ajouté a une liste de certificats révoqués
(CRL) pour informer les utilisateurs qu'ils ne doivent plus faire confiance a ce certificat.
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2.2.b) Nécessité d'une PKI

Le déploiement d'une solution de gestion de clés publiques au sein d'une organisation se justifie
principalement par un besoin de rapidité dans l'authentification de documents. De nos jours les
entreprises de moyenne et grande taille sont toutes informatisées : & quoi bon s'équiper d'un
systeme de messagerie interne perfectionné ou encore d'accés VPN (Vrtual Private Network; un sous
réseau privé virtuel sécurisé au sien d'un réseau non sécurisé comme Internet) pour les sites distants
si les contrats ou autres documents d'une importance capitale sont encore sur support papier et
nécessitent donc une signature manuscrite, ce qui impligue délais de réception, encombrement et
difficultés d'archivage.

Depuis que la signature numérique a valeur légale, elle commence a faire son apparition dans les
grandes entreprises. En effet ce procédé permet de sauvegarder un temps considérable grace a la
vitesse de transmission des données informatiques sur l'Internet et les Intranets : un simple e-mail

signé numériquement en bonne et due forme peut faire office de contrat.

Alternatives 87, l'association pour laquelle je vais déployer la PKI nécessitait un moyen de gérer
I'accés restreint a certaines parties de son site et de centraliser les clés publigues de ses membres
afin de signer leurs échanges informatisés; la solution que je leur ai proposé leur convient
parfaitement car les services fournis par la PKI répondent a ces besoins. Ainsi grace a mon projet ils
vont pouvoir générer un certificat électronique pour leur serveur web HTTPS et remplacer leurs
protections par login ("identifiant")/mot de passe par une authentification basée sur les certificats
des membres habilités a parcourir ces sections (lesquels se verront remettre précédemment leur
propre certificat).

2.2.c) Construction et déploiement de la PKI

Une PKI, étant un agrégat d'entités distinctes, est elle-méme basée sur différents éléments logiciels :
nous allons voir lesquels. De plus, le challenge est de n'utiliser que des logiciels libres.

La machine sur laquelle jai déployé la PKI est basée sur un systeme d'exploitation (OS) libre
GNU/Linux.

Note : j'ai compilé tous les logiciels a partir de leur code source de maniére a activer des options
particulieres si le besoin s'en faisait sentir, comme par exemple le support de SSL®™ (une couche de
chiffrement qui s'intercale entre le réseau et l'utilisateur) par Apache.

Couche cryptographigue : OpenSSL

Toutes les opérations cryptographiques (génération de clés asymétriques, chiffrement, signature
numérique...) réalisées coOté serveur par la PKI sont assurées par OpenSSL®, une collection
d'utilitaires libres et de bibliotheques de fonctions qui fournissent une couche cryptographique aux
systémes UNIX/BSD.

Cette application a été compilée selon la méthode standard (cf. note ci-dessus).

Serveur HTTP(S) : Apache + mod_ssl + PHP

Pour pouvoir accéder depuis n'importe ou aux services fournis par la PKI, nous avons besoin d'une
interface web qui sera garantie par le serveur HTTP libre Apache ©.

Avant de compiler Apache jai di préparer le module de chiffrement des communications HTTP
(protocole de transmission de pages web) entre l'interface web de la PKI et les utilisateurs /
administrateurs. En effet, le protocole HTTP n'est pas sécurisé et il est possible d'intercepter le
contenu des échanges comme les mots de passe ou pire encore, les certificats générés par la PKI.

mod_ssl® est un module pour Apache qui ajoute une couche de chiffrement SSL (HTTPS) - et

maintenant TLS®V(le protocole successeur de SSL) - de fagon a créer un tunnel virtuel sécurisé entre
les 2 entités communicantes, généralement un client et un serveur HTTPS.
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Il nous faut également installer le langage de script PHP @2 qui servira a automatiser le traitement de
certaines opérations de la PKI, notamment l'interfagcage avec OpenSSL.

La méthode de compilation et d'installation d'apache modifié pour le support de SSL est Iégerement
différente que pour une installation traditionnelle; pour plus de détails consultez les annexes
présentées le jour de la soutenance.

Solution de PKI : PHPKI

La solution de PKI retenue est PHPKI®, un front-end (une surcouche) pour OpenSSL codé en PHP.
La finalité de mon projet étant de fournir un service de génération de certificats électroniques que ce
soit pour des utilisateurs (signature de données/e-mails) ou bien pour des serveurs (authentification
VPN/serveurs SSL), le tout gratuitement et en utilisant uniquement des logiciels libres, cette
application convient parfaitement car elle fournit une autorité de certification (CA), une autorité
d'enregistrement (RA); le stockage (Repository) est local ainsi que la séquestre.

ATTENTION : Lors de ma premiére installation de PHPKI (parce qu'il y en a eu beaucoup) j'ai été
confronté a quelques erreurs d'écriture sur les fichiers d'installation, et par conséquent
I'application, puisque mal installée, fonctionnait peu voire pas du tout. Aprés avoir passé quelques
jours a déboguer les sources il est apparu que PHPKI ne peut fonctionner si le "Safe Mode" de PHP
est activé et si les "Register Globals" (la portée des variables globales) sont désactivées; j'ai donc
d0 adapter la configuration de PHP en conséquence, sachant toutefois que la modification de ces
options sont des failles potentielles et connues du public. La solution a apporter en
environnement de production serait de recoder certaines parties de PHPKI.
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Voici une copie d'écran de la phase d'installation de PHPKI via un navigateur web; d'autres
opérations post-installation ont été réalisées, principalement des réglages concernant la sécurité de
I'application (réglage des permissions d'accés aux fichiers de la PKI) et des corrections de bogues
internes a PHPKI.

@--85 0B |._i Fittpe:ibouk: BA43jphpki-0 60/ et up. phe &ir| @co |G
;i_; PHFkE: S/MIME Certificate Authority PHPki: S/MIME Certificate Aut...

e *

S/MIME Certificate Authority Reais Sshp About
Certificate Authority Initial Setup

| Root Certificate Data
Organization * |alzernatives 87

Department/Unit * [Pl diternatives &7

Common Hame © This is emaeded in cerlificales, and is
most often displayed in e-mail chents as the (e Sy feed. T TP,
This is usually e full ramse of your cerliicals authority (e | FULorte de Certification Alteratives 87
| ACME Certificate Autharfy).

Technical Contact E-mad Address
Enfer an e-mad address where users should sand

carmespandence regarding your cerdficaba aufhorily and fhe
cerificates you issue,

Locality [lenges
State/Province FR
Country * [FR~

|pri@atternativesa? eu.org

Paesword ©

This password will be used to probact your oot cerlificate | [eeetie Again [Freese
privale key, Do ot lee or Torgel this password,

Carlificate Life -

Erler the number of years you wish your rool cerliicate o | [ 5 vears =]

e valid.

Certificate Authorily Base URL

Enier the public YWeb addrass whera your Cendicata
Autorily will residie. The address should @nd with a Irailing |h!tp$..ffh¢uh:3ﬂ43.'pki.'
slash ] characier. This address wall be embeded In il

carfiicates issued by wour CA, for informalional purpases,

Configuration Options

Location of Open35L Executable *
Enfer the lacation of your Open33L0L0 binary, The default of Pusr.lbun.lnpens sl
fusribinfopanssl is usually ok

File Upload Prefix

This is &n optienal prafix which will be added to root
ceriicale and cemficabe revocalion list il uploads

| Momally the root ceddicate is uploaded as carooficrt With PRET

a prafix like “scee_©, the mol carlificale would be uploaded

a3 "M CaTNOT

| Header Title
This e will be displayed superimposed over the PHRK | [Pa Alternatives 87
bogo at the fop of avery paga.

<heContact: </ bechr=
FKI Alternatives E¥=hr=
Alternatives 87<brs
H7000 Limoges<bra
b
Help Docurvent Contact Info oo Lo
This teed will ba insemad ino the online halp document ::E f;::u‘;f‘iﬁtﬁ: ::;tr:_“ 387. eu.orgophigalternativ
undir thie "Getling Addilional Help® seclion Include Tl P :
contact info for the convenience of your users. Use HTKL
fags 1o improve presentation.

* Reguired fald

Subrmit

PHPk w0 B0 - Copyrignt 2003 - Willam E. Roadcap
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2.2.d) Exploitation du systéme

Selon le principe d'une PKI, PHPKI est séparé en entités distinctes, mais moins bien délimités que le
modeéle théorique a savoir que l'application remplit bien les réles d'autorité de certification (CA),

d'enregistrement (RA), de stockage (Repository) de séquestre mais pas d'entité finale. De plus, la PKI
est ici scindée en deux parties :

l'une publique ou les utilisateurs peuvent télécharger le certificat de la CA, la derniére CRL et
tous les certificats qui ont été délivrés par la CA;

« l'autre est privée et son acceés est restreint au niveau du serveur ou l'administrateur de la PKI
peut créer les certificats demandés par les utilisateurs, les renouveler et les révoquer.

Dans un premier temps nous allons jouer le réle de l'administrateur en créant un nouveau certificat
numérique pour notre serveur HTTPS.

Toutes les opérations de pilotage de la PKI sont a effectuer avec un navigateur web. Nous nous
rendons donc dans la section prévue a cet effet et nous remplissons les champs avec les

informations requises; il est ensuite demandé de confirmer les informations fournies avant de valider
la création :

@ -9 - & O @ |0 nttps:iboun:B43pkilcairequest_server_cert.php 8~ Beo (ICL - & x

PKI Alternatives 87

| Server Certificate Request Form

Meny Pubilic Paolicy Help Abou

Web Server AL pawwexample.com) fm-w alternativesa ¥ eu.org
E-mail Address web@akternatives87.eu,org
.Drganrrannn [Company/Agency) P)terna‘twes a7

.Dﬁpaﬂmtwﬂi |Sde web Alternatives 87

Localily (Cibw/Counby) [umoges

.S'IEI'IB\."F‘mh'h'IE-B .[FFl

Courtry . ﬁ

Cerificate Password . EEAAAARE Again [Feeees
[cenncate Lire . [1vear =]

submit Request " All fields are required

PHFK v0LED - Copyright 2003 - Wiliem E. Rosccep

Une fois validé, le certificat est généré cbté serveur par OpenSSL (qui recoit ses parametres par
PHPKI) puis il est demandé d'enregistrer le certificat sur notre machine :
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es 4 Opening www.alternatives87.eu.org.pem
You have chosen to open
ing the f www.alternatives87.eu.org.pem
7 et Enter name of file to save to.., e
a7.eul
ses 8, LAl . hd | 5 7 @ (I
Mame © | Size Last Modified |E'3|
(| = 30.03.2005 18:55:11 |*
=) 30.03.2005 15:11:08
- 30.03.2005 13:49:40
= 29.03.2005 12:33:33
o S 29.03.2005 16:33:26
Backl |5 29.03.2005 13:06:57
= 05.03.2005 01:36:15
Talal 31 N3 2005 14.1A.52 |7
File name: www.alternatives87.eu.org.pem
Files of type: | (*.pem) ¥
Show hidden files and directories Cancel Open

Maintenant que nous avons notre certificat, il faut le copier au méme endroit que sont stockés les
autres certificats du serveur web et éditer le fichier de configuration dudit serveur afin de spécifier
l'usage de notre nouveau certificat (cf. détails de configuration d'Apache en annexe).

Apres redémarrage du serveur web, on obtient ceci :

Certificate WViewer: "www.alternativess7.eu.org" oOe
General Details|

This certificate has been verified for the following uses:
SSL Server Certificate

Issued To
Common Name (CN) www.alternatives87.eu.org
Organization (0) Alternatives 87
Organizational Unit (OU) Site web Alternatives 87
Serial Number 10:00:04
Issued By
Common Name (CN) Autorité de Certification Alternatives 87
Organization (0) Alternatives 87
Organizational Unit (OU) PKl Alternatives 87
Validity
Issued On 31.03.2005
Expires On 31.03.2006
Fingerprints
SHAL Fingerprint 72:DC:E4:02:8C:BY:89:DA:BE: 43:64:BE:54:EF: AA: 1 8:B1:0F: 9B: C7
MDS Fingerprint FE:28: 2E:ES: 20:CF: 3D: 32:EE: AB: 91 EQ: VE: SC:EZCD
Help Close

Maintenant, imaginons que nous recevons une demande d'un utilisateur nécessitant un certificat
numérique pour signer ses e-mails : une fois dans la section adéquate nous suivons la méme
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procédure que pour un certificat de site web, a la différence qu'on demande cette fois une adresse e-
mail et non plus une adresse web.

Une fois le certificat téléchargé (format PKCS12@4 (Public Key Crypto-System, méthode de
chiffrement / déchiffrement a cryptographie asymétrique) pour les certificats utilisateurs), on lance
notre client mail (ici Mozilla Thunderbird) et on importe notre nouveau certificat; aprés avoir rappelé
le mot de passe entré lors de la génération du certificat au niveau de la CA le logiciel nous informe
que ce dernier est convenablement intégré a la base de données de certificats interne. Il faut
également importer dans le client mail le certificat de la CA sinon les certificats ne seront pas valides
(not trusted) : ceci fait on peut désormais envoyer et recevoir des e-mails dignes de confiance si on a
importé le certificat du correspondant.

Ci-dessous une copie d'écran d'un e-mail signé envoyé a moi-méme avec le client mail Mozilla
Thunderbird :

File Edit wiew Go Message Tools Help
1 1 = k
& . A B B NI X @ &,
Get Mal  wrte Address Book | Reply Reply All Forward  Delete  Junk Prrint 1
Folders Wiew: | Y] - & Subject arider
= g Local Folders * | i | Subject I“ | Sender |® | Diate | |:'.|
4 nbox _jtest email signé avec crt + Marc FALZON + 15:37
1% Unsent Messages
& Drafts
1 Sent
& Trash
= Subject: test email signé avec crt
From: Marc FALZON <=marc falzon@soolbos coms ‘Qj’
Date: 1537
To: marcfakon@soglbox.com
bouh !
ey Message Sacurity ee |
Message Is Signed
This message includes a vabd digital signature. The message has not
been altered since it was sent.
Signed by: Marc Falpon
Email address: marc.falbon@soolbox.com
Cartificate isswed by Autorité de Certification Alternatives 87
wiew Signature Certificate
Message Not Encrypted
This message was not encrypted before it was sent. Information sent
aver the Internet without encryption can be seen by other people while in
transit,
14 Help
2 | | Unread: 0 | Total 1

En cliquant sur "View Signature Certificate" on constate en effet que I'e-mail que j'ai recu provient

bien de moi-méme :

Marc FALZON
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Certificate Wiewer:"Marc Falzon" Oe
General [Details|

Could not verify this certificate because the issuer is unknown.

Issued To
Common Name (CN) Marc Falzon
Organization (0) Soolbox
Organizational Unit (OU) Soolbox
Serial Number 10:00:05
Issued By
Common Name (CN) Autorité de Certification Alternatives 87
Organization (0) Alternatives 87
Organizational Unit (OU) PKI Alternatives 87
Validity
Issued On 31.03.2005
Expires On 31.03.2006
Fingerprints
SHAL Fingerprint EB:4C:DC:B3:CR:20:F5: D957 C2: 25 FF 6B 6F: 70: 66:F4: AE: AB:AS
MD5 Fingerprint 29:BE:E4:F7:2D:A1:CB:33:18:B3:37:59:94:19:67:AE
Help Close

Si un certificat délivré par notre CA venait a étre perdu ou volé il est impératif que son propriétaire
nous en informe dans les plus brefs délais afin que l'administrateur puisse le révoquer et mettre a
jour la CRL.

Pour I'exemple, nous imaginons qu'un pirate se soit infiltré sur le serveur d'Alternatives 87 et ai copié
son certificat et sa clé privée; I'administrateur du serveur s'en apercoit (trop tard) et nous demande
de révoquer le certificat actuel : pour ce faire I'administrateur de la PKI se rend dans la section de
gestion ou il contrdle la "vie" des certificats qu'il a délivrés.

Aprés révocation du certificat et confirmation de sa révocation, il faut a présent régénérer la CRL
pour avertir les utilisateurs de ne plus faire confiance a ce certificat : nous devons nous rendre dans
la section (non visible par défaut) de génération de CRL. Ceci fait, il faut importer la nouvelle CRL
dans le navigateur (et il appartient AUX UTILISATEURS de mettre a jour fréquemment leur CRL).

Voici une copie d'écran de liste des certificats générés par notre CA; on le certificat que nous venons
de révoquer apparait en rouge :
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@- % - 8 0 D |1 mtpsiboun:Baa3pkicaimanage _certs, php?sortfield=issuediascdec-Atsearch=& £ v © Go & @ |-
PK! Alternatives 87 Meny Puplie Paicy Help Abou
CERTIFICATE MAMAGEMENT COMTROL PANEL
e e
Status o & |[Gxgres | vsrstme || Emed [Ovekaton|| Decerwen: [ucamy) 00
[evuhnd || 1% ras-31_|j08-mar 31 | i sorattoue? oy || ynb@IMBORITNEY || Alrnitivee A7 || e wa Atarvatios 7 | timoges | [SSSRN] | ERTE

|rn | [iapine] | o] (R ]

|vatid | DSmar31 | OSmar31 | Mar: Faon mare faponPaoaibc com || Soolbo | Sockoa |

" PHFK v B0 - Copyricht 2003 - Wilivm E_ Aoaccan

Désormais toute tentative de connexion sécurisée avec le serveur web utilisant ce certificat se
soldera par ce message :

Alert 0e

' Could not establish an encrypted connection because certificate presented by bouh
£= % has been revoked.
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2.2.e) Intégration d'une PKI dans un réseau

Dans le cadre de mon stage je n'ai pas eu a intégrer mon projet dans un réseau en production : sur la
forme tous les tests ont été réalisés localement mais sur le fond tous les protocoles réseau habituels
ont été mis en ceuvre comme si la PKl avait été physiguement séparée du réseau. Sur un réseau local
(LAN, pour Local Area Network) traditionnel l'intégration ressemblerait fort a ceci :

DMZ

Base de Wab Messagerie
donneées Intranet

S

Administrateur ;

Utilisateurs

Si l'on considére la représentation ci-dessus comme l'architecture du réseau local (selon une
topologie physique en étoile et une topologie Ilogique Ethernet) incluant les matériels
d'interconnexion de type concentrateur (hub) / commutateur (switch) et de routage (matériel ou
logiciel, statigue ou dynamique) d'une PME, on retrouve sur le schéma :

e Une DMZ (DeMilitarized Zone, un "bastion" réservé a l'usage du personnel de l'entreprise)
contenant les services réseau habituels : messagerie interne (protocoles SMTP/POP3,
respectivement envoi et réception de courrier électronique), une éventuelle base de données et
le serveur web Intranet (protocoles HTTP/SSL, respectivement transmission de pages web et
chiffrement de transmissions) hébergeant notre solution de PKI (a l'accés bien évidemment
restreint a lI'administrateur du service),

e un sous réseau dédié au personnel technique (administrateur(s) et administratif (utilisateurs);
e ... le tout relié par un routeur matériel ou par une passerelle logicielle (il parait logique de

mettre en place un routage statique dans ce cas de figure étant donné le peu de réseau
interconnectés); ce routeur filtre éventuellement les acceés venant de l'extérieur.
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3) Conclusion

Jai réussi a déployer ma solution de PKl de la maniere dont je I'imaginais lors de sa conception : elle
est totalement fonctionnelle dans le sens ou elle est en mesure de délivrer des certificats
électroniques valides mais pour un usage interne dans notre cas.

En effet la PKI ici déployée est expérimentale car nous nous autoproclamons autorité de
certification : cela est valable dans un intranet ou si les personnes a qui I'on délivre des certificats
nous font entierement confiance (principe du web of trust). Cependant si nous voulons étendre notre
portée de certification au pays puis au monde nous devons nous-méme faire la demande d'un
certificat (qui sera le certificat racine de notre CA) qui atteste de notre identité et nous confére le
droit de délivrer des certificats a des tiers; malgré ce détail la procédure serait identique si ce n'est
de renforcer la sécurité du dispositif.

Avant d'aborder mon stage je concevais assez mal la sécurité en entreprise, surtout sur le plan
organisationnel. De plus je n'avais que de vagues notions en cryptographie. Ce projet m'a permis de
combler ces lacunes méme si le point de vue organisationnel nécessaire pour concevoir et déployer
une solution de PKI "grandeur nature" en entreprise n'était pas assez concret : de ce fait malgré que
les informations fournies (nom de l'organisation, e-mails et adresses web) soient authentiques le
projet ressemble plus a une maquette qu'a une réelle application.

Ce service pourrait étre utile dans une entreprise comme Direct Gestion, ou j'ai effectué mon stage
I'année derniére qui tient un site web de type portail d'annonces pour les agences immobiliéres ou
directement pour les particuliers : on pourrait imaginer qu'elle crée sa propre autorité de certification
afin de délivrer des certificats aux responsables d'agences immobilieres pour qu'ils n'aient pas a
s'authentifier a chaque fois qu'ils ont des annonces a poster sur le site, et bien évidemment pour le
site web lui-méme ...
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